BO CONG AN CONG HOA XA HOQI CHU NGHIA VIET NAM

CUC AN NINH MANG VA PCTP Poc 1ap - Tw do - Hanh phuc
SU DUNG CONG NGHE CAO
$6:2009 /TB-A05-TTANMQG Ha Ngi, ngay A1 thdng 4 ndm 2024
THONG BAO

V/v hwéong dan cac bién phap ting cu’O’ng biao dam an nmh mang
VAN PHONG UBND TP HALPHONG] cho hé théng thong tin quan trong vé an ninh quéc gia

COUYEN: Can ¢ Luit An ninh mang sb 24/2018/QH14 ngay 12/6/2018;

S6 va ky hi€u HS: ..oooevieeeeiiien,

o o0 @ ¢ Nghi dinh sb 53/2022/ND-CP ngay 15/8/2022 ctia Chinh phu quy

3 TR K A~ A 3 A 5 A . .
T NvTing  GHITCHY tigt mot so diéu cua Luét An ninh mang;

PCT TT L.A.Qua = 1% 3 X ‘ 5 ’ o .
o L.K.Nan?”a” an-¢r Nghi dinh s6 01/ND-CP ngay 06/8/2018 cua Chinh phu quy dinh

PCT N.p.Tho _Ghurc mang), nhiém vu, quyén han va co cau t6 chic cia B Cong an;

PCT H.M.Cutng | X

CVP T.H.Kién x_canm ¢ Nghi quyét s6 22/NQ-CP ngay 18/ 10/2019 cua Chinh pht ban hanh

PCVP T.V.Thién (Chirgng tr] nh hanh déng thuc hién Nghi quyet s6 30-NQ/TW ngay 25/7/2018 clia

PCVP PATUEN b . ~

Lomla
PCVP P.f Hoang B0 Chiinh i vé Chién lugc An ninh mang quoc gia;

A Can-bir Quydt dinh sb 964/QD-TTg ngay 10/8/2022 cia Thi tuéng Chinh
P_NNTNMT __phu phé dptyét chién lugc an toan, an ninh mang quoc gia, chi dong timg phé véi
o cerres—Sée-théch-hirc tir khong gian mang dén nam 2025, tam nhin 2030;

ﬁ' EWHC —hai glan qua, tinh hinh an ninh mang tai Viét Nam dién bién het strc phirc
VP BCSD tap, hoat dong tAn cong mang nhim vao cac hé théng thong tin trong yéu cua cac

BAN TCD ¢a quan bp, nganh, td chirc, doanh nghiép tai Viét Nam tlep tuc gia tang vé tan

P. HCTC

P QTTV :uét yamijrc do nguy hiém. Pang chu y, hinh thuc tan cong mang bang ma doc
CWDT& 4 hoa df 1iéu doi tién chubc (ransomware) dang ngdy cang phd bién va gay thiét
TTHN & NKTP

hai-tem—vé kinh té€ va uy tin ctia co quan, t6 chirc, doanh nghiép; anh huéng dén

an ninh qudc gia, trit tu an toan x4 hoi. Trong khi d6, cac co quan bg, ban, nganh,
td chirc, doanh nghiép chua trién khai diy du cac bién phap bao vé an ninh mang
cho cac hé thong thong tin theo quy dinh, gy kho khén cho cong tac diéu tra, diu
tranh phong, chéng t6i pham ciia luc lugng Cong an.

Tu tinh hinh trén, dé ting cudng cong tac bao dam an ninh mang, Cuc An
ninh mang va phong, chdng t6i pham sir dung cong nghé cao ban hanh tai liéu
“Huwdmg dén cdc bién phap tang cu’ang béo dém an ninh mang cho hé thong
thong tin quan trong vé an ninh quéc gia” (gui kem theo) va dé nghi cac co
quan, don vi:

(1) Tham chiéu tai liéu “Huwéng dén cdc bzen phap tang cu’ong bao dam an
ninh mang cho hé thong théng tin quan trong vé an ninh quéc gia” dé 1am co s
danh gia tdng thé, nghién ciru cdp nhét, bd sung chinh sach quan ly, quy trinh
quan tri, va:m hanh, cac giai phap bao dam an ninh mang cho cac hé thng thong
tin trong yéu.



2

(2) Khén truong, wu ti€n td chirc kiém tra an ninh mang; ra soat, g& bé6 ma
doc trén may tinh (néu cb); sao luu dy phong dit liéu quan trong; ting cuong giam
sat an ninh mang dé kip thoi phat hién hoat dong tan céng mang. Déng thoi, ra
soat viéc tuan thu cua bd phé.n k¥ thuat, can b, cong nhan, vién chirc dbi véi
chinh sach quan ly, quy ché bao dam an ninh mang, quy trinh quan tri, van hanh,
ung cuu su cb, kiém soét truy cap tai khoan quan tri d6i véi cac hé théng thong
tin trong yéu.

3) Trao d01 két qua kiém tra, danh gia téng thé vé an ninh mang; kip thot
bao c4o vé& su cb an ninh mang néu xay ra trong qua trinh van hanh vé Cuc An
ninh mang va phong, chéng t6i pham sir dung céng nghé cao dé phéi hop trién
khai cac bién phap bao vé€ an ninh mang, hd trg ung ciru, X ly, khéc phuc su cb.

Qua trinh trién khai, thuc hién, néu gip khé khan, vudng mic, dé nghi cac
co quan, don vi lién hé véi: Trung tdm An ninh mang quéc gia - Cuc An ninh
mang va phong, chong toi pham sie dung cong nghé cao; hotline: 0593.505.999;
thu dién tir: contact@nca.gov.vn dé duoc hd tro, giai quyét.

Cuc An ninh mang va phong, chdng toi pham st dung c6ng nghé cao thong
bao cac co quan, don vi dé phdi hop thuc hién./. |~ -

Noi nhin:

- B/c Bo trudng T6 Lam

- b/c Thir truéng Luong Tam Quang
- Van phong TW Dang;

- Van phong Tong Bi thu;

- Van phong Chu tich nudc;

- Vin phong Québc hoi;

- Vian phong Chinh phu; . ,
] \c/:: b d%mg Tm,f)g wong; Trung twéng Nguyén Minh Chinh
- Cac bg, co quan ngang bd;

- Céc co quan thudc Chinh phu;

- Tinh uy, UBND céc tinh, thanh pho truc thude TW;

- Céc Tép doan, Tong Céng ty nha nudc;

- Cong an cac don vi, dia phuong;

- Luu: VT, AOS(TTANMQG).

(de bao cao);
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DANH MUC TU VIET TAT

STT

Tir viét tit

Giai thich

ANQG

An ninh quéc gia

CNTT

Cong nghé thong tin

DHCP

| Dynamic Host Configuration Protocol - 1a mét giao

thirc cho phép cip phat dia chi IP mét cach tu dong.

DNS

Domain Name System - la may chu chira co s& dit
liéu vé dia chi IP cong khai va céc tén may chu duoc
lién két vai chung.

DMZ

Demilitarized Zone - 14 ving mang trung lap giita
mang ndi bo va Internet.

Uniform Resource Locator - 1a vi tri cia mot trang

| web trén Internet.

oT

Operation Technology - hay con dugc goi 1a Cong
nghé Van hinh, 14 mét khai niém bao gdm tap hop cac
phan cimg va phin mém déng vai trd phat hién nhimg
thay ddi trong hé théng théng qua viéc quan ly, giam
sat cac thiét bi, may moc, su kién trong quy trinh vin
hanh cong nghiép.

IoT

Internet of Things - Internet van vit, 1a mang két ndi
cac d6 vat va thiét bi théng qua cam bién, phin mém
va c4c cong nghé khac, cho phép cac db vat va thiét b
thu thap va trao d6i dit liéu v6i nhau.

AAA

Xac thuc (Authentication), Uy quyén (Authorization)
va Kiém tra (Accounting).

10

VPN

Virtual Private Network - Mang riéng 40, la mot mang
riéng dé két ndi cac may tinh ctia cic don vi, td chirc
véi nhau thong qua mang Internet cong cong.

11

API

Application programming interface - giao dién 1ap
trinh ng dung, 12 mdt giao dién ma mét hé théng may
tinh hay tmg dung cung cip dé cho phép céac yéu ciu
dich vu cé thé duoc tao ra tir cac chuong trinh may
tinh khac dé trao ddi dit lidu.
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L. PHAM VI, POI TUQNG VA NGUYEN TAC AP DUNG
1. Pham vi ap dung ‘

Hudng din nay dua ra céc bién phap, yéu ciu quan ly can thiét dé tang cuong
bao dam an ninh mang, nang cao kha ning phong thu cho hé théng théng tin quan
trong v& an ninh quéc gia; d6ng thoi tao thuén lgi cho cdng tac cua luc lugng chuyén
trach bao vé€ an ninh mang (nhu’ gidm sdt bdo vé, diéu phéi tmg phd su cé, tham
dinh, kiém tra, ddnh gid dzeu kién an ninh mang...) va hoat dong bao vé hé théng
cua co quan chu quan, bao gbm: (1) Quan ly tai san phan cimg; (2) Quan ly tai san
phan mém; (3) Quan ly tai san thong tin; (4) C4u hinh an toan cho thiét bi va phan
meém,; (5) Quan ly tai khoan va quyén truy cap tai khoan clia ngudi dung; (6) Quan
Iy 16 hong bao mat; (7) Quén ly nhat ky an ninh mang; (8) Bao vé cho trinh duyét
web, dich vu thu dién tir; (9) Phong chéng phin mém ddc hai; (10) Sao luu va khéi
phuc dit liéu; (11) Quéan ly ha tang mang; (12) Gidm sat va phong thi an ninh mang;
(13) Nang cao nhén thuc va dao tao ky nang an ninh mang; (14) Quan ly nha cung
cap dlCh vu; (15) Quan ly an ninh cho phan mém tmg dung; (16) Quan trj tmg phd
su ¢b an ninh mang; (17) Kiém thir xAm nhap.

2. Poi twong ap dung
Huéng dan nay khuyén céo ap dung cho cac hé théng théng tin, gém:

- Hé théng thong tin da duoc xéc dinh, nim trong Danh muc Hé théng thong
tin quan trong v€ an ninh quoc gia do Thu tuorng Chinh phu phe duyet hodc cac
hé théng thong tin da duogc cap co thAm quyén phe duyét, nop hé so dé nghi dua
vao Danh muc Hé théng théng tin quan trong vé an ninh quéc gia;

- Hé thong thong tin dap img cac cin c xac lap danh muc he thdng thong
tin quan trong vé€ an ninh quoc gia quy dinh tai Dleu 3 Ngh1 dinh s6 53/2022/ND-
CP ngay 15/8/2022 cua Chinh pht quy dinh chi tiét mot sb diéu ctia Luat An ninh
mang; dugc chi quan hé thong thong tin tu xac dinh va tuéan thu.

- Hé théng thong tin da dwoc xac dinh cdp d6 4, 5 theo Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cia Chinh phu vé bao dam an toan hé théng
théng tin theo cip dd; nhung cin tham chiéu, b6 sung dé ting cuong bao dam an
ninh mang khi chua c6 Tiéu chuin méi, cip nhat thay thé Tiéu chuin quéc gia
TCVN 11930:2017 yéu cdu co ban vé an toan hé thng thong tin theo cap do.

- Khuyén khich ap dung rong rii cho cac hé théng thong tin khéc ngoai céc
truong hop noi trén.

3. Nguyén tic ap dung
a) Tuan tha quy dinh cla phéap luat.

b) Huéng dan mang tinh chit khuyén céo ap dung, khéng thay thé phurong an
bao dam an toan hé théng thong tin dang ap dung (néu da xdy dung, phé duyét Hb
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so d& xuit cip do an toan thong tin) ma nham gip chi quan céc hé théng théng tin
ra soat, dbi chiéu dé t4 chirc trién khai, ting cuong bao dam an ninh mang.

c) Pé hidu qua bao dam an ninh mang 0 muc cao nhat, khuyen khich cha
quén cta hé théng thong tin quan trong vé€ an ninh quoc gia tr1en khai céc bién

phap bao dam an ninh mang dap tng toan bd cic yéu cau (bao gdm ca cic yéu
cau khuyén khich thuc hién).

IL GIAI THiCH THUAT NGU VA PINH NGHIA

1. An ninh mang: la su bao ddm hoat dong trén khong glan mang khong gay
phuong hai dén an ninh qudc gia, trat tu, an toan x4 hdi, quyén va loi ich hop phap
clia co quan, t§ chirc, c4 nhan.

s

2. Hé thong thong tin quan trong vé an ninh quoc gia

Puoc quy dinh tai Khoan 1, Khoan 2 Diéu 10 Lu4t An ninh mang, bao goém:
a) Hé thong thong tin quan su, an ninh, ngoai giao, co yéu;

b) Hé théng théng tin luu trit, xt ly thong tin thudc bi mét nha nudc;

c) Hé théng théng tin phuc vu heu giit, bao quan hién vit, tai liéu c6 gla tri
dac biét quan trong;

d) Hé thong thong tin phuc vu bao quan vit liéu, chét dac biét nguy hiém déi
V&1 con nguoi, moi trudng sinh thai;

d) Hé théng thong tin phuc vu bao quan, ché tao, quan ly co s vat chit dac
biét quan trong khac lién quan dén an ninh quéc gia;

e) Hé théng thong tin quan trong phuc vy hoat déng cia co quan, td chirc &
trung vong;

g) Hé thong théng tin qubc gia thudc linh vuc nang luong, tai chinh, ngén
hang, vién théng, giao thong van tai, tai nguyén va moi truong, hda chat, y té, van
héa, bao chi;

h) Hé théng dleu khién va giam sat tu dong tai cong trmh quan trong lién
quan dén an ninh quéc gia, muc tiéu quan trong vé an ninh quéc gia.

3. Trung tim An ninh mang quéc gia (National Cyber Security Agency —
viét tat 1a NCA): 1a don vi tryc thudc thuéc Cuc An ninh mang va phong, chéng
t6i pham st dung cong nghé cao - B6 Cong an; c6 chirc ndng giam sat, phén tich,
canh bao sém cac nguy co de doa an ninh mang quéc gia; tham gia bao vé an ninh
mang d6i véi cac co quan, don vi trong yéu.

4. Hé thong théng tin (Informatlon System): T4p hop phin cu’ng, phan

mém va co s& dit liéu duoc thiét 1ap phuc vu muc dich tao lap, cung cip, truyén
dura, thu thép, xi ly, luu trir va trao dbi thong tin ctia co quan, tb chic.

5. Tai san cong nghe thong tin: Cac trang thiét bi, thong tin thudc hé thong
CNTT cua don vi; bao gom:




.
a) Tai san phan cimg: 1a céc thiét bi CNTT, phuong tién truyén thong va cac
thiét bi phuc vu cho hoat dong cua hé thong CNTT.

b) Tai san phan mém: bao gom cac chuong trinh tmg dung, phdn mém hé
thong, co s& dit liéu va cong cu phat trién.

¢) Tai san thong tin: 1a cac dit lidu, ti liéu lién quan dén h¢ théng CNTT,
duoc thé hién bang van ban giay hodc dir liéu dién tur.

6. Phin mém trai phép (Unauthorized Software): Nhiing phin mém
khong nim trong danh sach phin mém dugc phép st dung hodic da hét thoi gian
hd tro cia nha cung cap.

7. An ninh thong tin (Informatlon Security): Su bao v€ thong tin, hé théng
thong tin tranh bj truy cép, sir dung, tiét 19, gian doan, sira d6i hodc ph4 hoai tréi
phép nhim bao dam tinh nguyén ven, tinh bi mat va tinh kha dung cia thong tin.

8. Dlr liéu quan trong (Important Data): Dit li€u trong hé théng, dugc co
quan, to chitc x4c dinh 13 quan trong, can dugc wu tién bao vé. Dit 1iéu quan trong
bao gdm, nhung khong giéi han cac loai dir liéu chita cac théng tin sau: thong tin
nghiép vu, thdng tin bi mat nha nudc, thong tin riéng va cac loai thong tin quan
trong khac (néu co).

9. Giam sat hé thong thong tin (Information System Monitoring): Bién
phap giam sat, theo ddi trang thai hoat dong cua hé thong dé phat hién, canh bao
sém céc su ¢ c6 thé gay gian doan hoat dong clia hé théng va 1am mét tinh kha
dung cua hé théng thong tin.

10. Nhit ky hé thong (System Log) Nhimng su kién duoc hé thng ghi lai
lién quan dén trang thai hoat dong, sw cd, su kién an ninh thong tin va céc thong
tin khac lién quan dén hoat dong ctia hé théng (néu co).

11. Phin mém ddc hai (Malware): Phén mém c6 kha ning giy ra hoat dong
khong binh thudng cho mot phan hay toan b hé thong thong tin hodc thuc hién
sao chép, stra d6i, x0a bo trai phép thong tin luu trit trong hé thong thong tin.

12. Phwong tién lwu trivr (Media Storage): Cac thiét bi, phuong tién duoc
st dung dé luu trix, sao chép, trao ddi thong tin giffa cac thiét bi, may tinh mot
cach gian tiép.

13. Xac thwe da yéu to (Multi-Factor Authentication): Phuong phap xéc
thuc khong chi dua vao mét ma 13 két hop mot sb yéu t6 lién quan d&én ngudi
duing, bao gdm: nhimg théng tin ma ngudi ding biét (mat khau, m sb truy cép...),
nhitng thong tin ma ngudi ding sé hitu (chimg thu s6, thé thong minh...) hoic
nhitng thong tin vé sinh tric hoc cia ngudi dung (van tay, mdng mit...).

14. Tién trinh (Process): Mot thuc thé chuong trinh dang duoc chay trong
hé thdong.

15. Khéi phuc (Rollback): Thao tic dua hé théng vé mot trang thai cil.
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16. Kiém soat (Control) Qua trinh thiét 1ap cac tiéu chudn do luong két qua
thuc hién, so séanh két qua véi cdc tidu chuln, phat hxen sai léch va nguyén nhan,
tién hanh cac diéu chinh nhdm lam cho két qua cudi cung phu hgp véi muc tiéu
dé dugc xéc dinh.

III. CAC BIEN PHAP TANG CUONG BAO PAM AN NINH MANG
1. Quan ly tai san phan cirng
a) Yéu cau chung

- Lap danh sach, theo ddi, cAp nhat trang thai cla tit ca cac tai san cong
nghé théng tin ndi bd va céc tai san khong thudc quyén kiém soat ciia to chirc
nhung c6 ket ndi vao hé thong ndi bg, xac dinh danh sich tai san can duoc giam

- sat, bao vé.
. - Xac dinh cac tai san v6 chu, ta1 san trai phép dé loa1 bo hodc dua ra phuong
an quan ly.
- Thyc hién kiém keé, ra soét va cap nhat danh sach cho tAt ca cac ta1 san dinh
ky tbi thidu 02 14n/nam.

- Khai béo va cép nhit day dua tinh trang tai san phan cung trén hé théng quan
ly ctia Cuc An ninh mang va phong, chbng t6i pham sit dung cong nghe cao dé
phuc vu cong tac quan ly, dénh gia an n1nh an toan, ung phé su c¢b dbi voi cac hé
théng théng tin quan trong vé an ninh qudc gia.

b) Yeu cau chi ttet

ARG

1.1 Th1et lap va | - Lap danh sach theo d01 cap nhat trang thal cua Cr?m thiét
duy tri hé | tit ca cac tai san phan ctmg co kha néng luu trit
thng quan | hodc xir ly dix li€u, bao gom: thiét bj cia ngudi
ly danh myc | dung cudi, thiét bi di dong, thiét bj Iuu tri ngoai,
tai san phan | thiét bj vin phong, thiét bj mang, thiét bi OT/IoT
cung va may chu trong moi truomg vét ly, do hoa, truy
cap tu xa va dién toan dam may.

- Tét cé tai san vit Iy phai dugc kiém tra an ninh
béi co quan, td chirc c6 thdm quyén theo quy dinh
cua phép luét trude khi dua vao sir dung.

- Danh séch tai san phén cimg phai bao gdm téi
thidu cac thong tin co ban sau: tén tai san, dia chi
mang IP (d6i véi thiét bi dit dia chi IP tinh), dja
chi phan cimg MAC/ ma nhén dién serial, thoi
gian ngung hé tro k¥ thuat cta hing (néu c0), vi
tri 14p dat dja ly, vi tri lap dat trong he théng
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mang, muc dich sir dung, tinh trang str dung. Tai
san vat ly phai dugc giao, gan trach nhiém cho
ca nhan hoac bd phan quén ly, st dung.
- Céc thiét bi di dong két ndi vao hé thong mang
ndi bd cua td chic phai duoc ding ky dé klem
soat. Quy dinh trach nhiém cta c4 nhéan trong t6
chtrc khi sir dung thiét bj di dong dé phuc vu
cong viéc.
1.2 | X& ly cac |- Xay dung, ban hanh va bao dam tuén thu quy Cén thiét
tai san phén | trinh phat hién va xt ly céc tai san phén cu’ng
cing chua | khong c6 trong danh séch quén ly, dang ket noi
dugc quan | trdi phép vao mang ndi bd cua co quan, td chirc
ly dinh ky ti thiéu 01 lan/tudn.
- C6 thé lua chon loai b, tir chdi két ndi hoac
cach ly tai san trai phép.
1.3 |Ra soat céc | - Xay dung, ban hanh va bao dam tuén thu quy Cén thiét
tai san két | dinhra quétdé phat hién tai san két ndi vao mang
ndi vao | ndi bd dinh ky tdi thiéu 01 lan/tudn.
mang ndi bd | - Thuc hién cép nhat danh sich tai san dua trén
két qua ra quét.
14 | St  dung |- Sir dung tinh ning ghi nhan ky DHCP trén tat | Can thiét
DHCP ca cac may chu DHCP hoéc cong cu quan ly dia
Logging dé | chi mang IP (néu co).
cdp  nhat | - Tién hanh ra soat nhat ky dé cap nhét danh sach
ban kiém k€ | taj san céng nghé théng tin dinh ky t6i thiéu 01
tai san cong | Jan/tuén.
nghé thong
tin nd1 bd
1.5 | Quan ly tai | X4y dung, ban hanh va bao dam tuan thi quy | Can thiét
san thanh | trinh thanh ly/ tiéu hdy tai san CNTT, bao dam
Iy/ hu hong | x6a khong thé khéi phuc toin bd dit lidu cia co
quan, t6 chirc trudc khi tién hanh thanh ly/ tiéu
huy.

2. Quan Iy tai san phan mém

a) Yéu cau chung

- Léap danh sach, theo doi, c4p nhit trang thai cla tit ca cac tai san phén
mém cua co quan, to chirc, bdo dam chi nhimg phan mém dé phé duyét mdi dugc
phép cai dat va su dung.

- Thuc hién kiém ké, ra soat va cap nhét danh sach cho tAt ca cAc tai san phén
mém dinh ky t6i thiéu 02 lan/nam.
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- Khai bao va cap nhat diy du tinh trang tai san phin mém trén hé théng quan

Iy cia Cuc An ninh mang va phong, chdng t§i pham st dung cng nghé cao dé
phuc vu cdng tac quan ly, danh gia an nmh an toan, ing pho su c6 d01 véi cac hé
théng théng tin quan trong vé an ninh quéc gia.

b) Yeu cau chz tiet

Thlet lap va

duy tri hé
thong quan
ly danh muc
tai san phan
mém

tAt ca c4c tai san phin mém hién dang duogc cai
dat trén céc tai san phan cimg ciia co quan, td
chue. :

- Danh séch tai san phin mém phai bao gdm tdi
thiéu cac thong tin co ban sau: tén tai san, muc
dich st dung, thoi gian nglimg hd trg ki thuét
(néu cb), pham vi sir dung, chu thé quan ly,
thong tin vé ban quyen phién ban, hé thong
thong tin thanh phén (néu c6). Tai san phén mém
phai duoc gan trach nhiém cho c4 nhan hodc b
phén quéan ly, st dung.

- Lap danh sach theo d01 cép nhat trang tha1 cua

Can thlet

22

Thiét 1ap va
duy tri danh
sach cac tai
san  phan
mém duge
phép su
dung

- Lép danh sach, theo déi, cap nhat danh sach cac
phén mem duoc phep sur dung trong toan co
quan, t chirc. -

- Danh sach phin mém dugc phép str dung phai
bao gom ca cac thu vién phan mém (nhu céc file
c6 dinh dang .dll, .ocx...) va cac doan m3 lénh
thuc thi (cac script c6 dinh dang .py, .psl,
bat...) ' ‘

- Xay du’ng, ban hanh va bao dam tuén thu quy
dinh kiém soét viéc cai dat va st dung cac phan
mem da dugc cp phép, bao dam gidi han déc
quyen t6i thiéu cac quyén quan tri trén cac tai
san CNTT; ngan chan céc tac vu thuc thi, vo hiéu
hoa, cai dit va g& bé phin mém, thu vién, doan
mi 1énh trai phép trén hé thdng; c6 phuong 4n

k§ thuat dé theo ddi hoat dong cai dat chuong |

trinh phin mém trén cac tai san CNTT.

- Dinh ky déanh gié va cép nhét danh sich phén
mém dugc phép st dung t6i thiéu 02 14n / nam

hodc khi xay ra cac thay dbi trong t& chirc anh
hudng dén danh séch.

CAn thiét
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bam bao
toan by cac
tai san phén
mém duoc
phép su
dung dang
trong thoi
gian hd trg
cua nha
cung cap

Thyc hién dinh ky ra soat danh séch tai san phén
mém duogc phep str dung va danh sich tai san
phén mem cai dat trén cac tai san phén cimg dé
bao dam tat ca tai san phan mem dang trong thol
gian hd trg clia nha cung cap, t6i thiéu 02 lan /
nim.

Cén thiét

24

X ly cac
tai san phén
mém - trai
phép

- X4y dung, ban hanh va bao dam tuan thu quy
trinh phat hién va xu ly cac phan mém trai phép
dinh ky t6i th1eu 01 lan / quy.

- Nhiing phin mém trai phép nhung van cén thiét
d6i véi hoat dong ctia co quan, tb chirc phai dugc
dua vao danh sich ngoai 1€ aé quan ly. Danh
sach ngoai 1¢ nay phai thé hién chi tiét cac bién
phap kiém soat giam thidu cac nguy co an ninh
mang anh huorng dén hé théng.

- Nhiing phin mém trai phép khong nim trong
danh sach ngoai 18 phai c6 ké hoach dé xéa/ g&
bd hoan toan khoi cac tai san phén cing cua co
quan, td chirc trong thoi gian sém nhét.

Cén thiét

3. Quan ly tai san thﬁng tin

a) Yéu cau chung

Thuc hién quan ly tai san thong tin va thuc hién cac bién phap kiém soat dé
phat hién, phén loai, xit 1y, luu gift va loai bo tai san thong tin mdt céch an toan.

b) Yéu cau cht tiét

,‘ Zr R S "*i ,;.f: I
RGN
iR T J: Rt g "'*.,,
Gy e L
3.1 Thiét 14p va | - Xay dung, ban hanh va bao dam tuan thu quy | Cén thiét
duy tri quy | trinh quan ly tai san thong tin. Trong quy trinh,
trinh  quan | xdc dinh danh sach tai san thong tin, mic d6
ly tai san | nhay cam, chu s& hitu, cac bude xir ly, thoi gian
thong tin lwu trit va cac yéu cau khi tiéu hiy/x6a bod dua
trén cac tiéu chuan vé mic d6 bao mat cua tai
san thong tin.
- Mirc d6 nhay cam cia tai san thong tin c6 thé
dugc quy dinh nhu sau:
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+ Muc 1: Cong khai. Tai san thong tin cong
khai khéng yéu cau vé bao mat.

+ Muc 2: N6i bg. Tai san thong tin ndi b yéu
ciu chi nhimg ngudi trong t6 chic médi cé
quyén truy cap.

+ Mirc 3: Han ché. Tai sén thong tin bi han ché
yéu ciu quyen truy cép, chi nhimg ngudi dung
dugc cap quyen méi c6 thé truy cép vao dix
lidu. Viéc tiét 16 tai san thong tin bi han ché s&
anh huéng dén hoat ddng cua cac don Vi.

+ Muc 4: Bi mat nha nudc. Thohg tin ¢d ndi
dung quan trong, do co quan, tb chure c6 thdm
quyén xac dinh; chua céng khai, néu bi 19, bi
mat c6 thé gdy nguy hai dén loi ich qudc gia,
dan tdc (thuc hién theo quy dinh cua Ludt Bdo
vé bi mat nha nuéc).

- X4y dung quy trinh yéu céu truy cép, thém
méi, sira, xod dit liéu dé kiém soét nhat ky truy
cap dit liéu.

- Kiém tra cip d6 phan quyen ctia cac ngudn
dir liéu dinh ky t6i thiéu 01 14n/thang.

- DBanh gia va cap nhéat quy trinh quan ly tai san
théng tin dinh ky t6i thiéu 01 14n/ nam hoc khi
xay ra cac thay d6i trong t6 chic anh huéng
dén quy trinh.

3.2

Thiét 13p va
duy tri ban
danh séch
tai san thong
tin

- Lap danh sach céc tai san thong tin dya trén
quy trinh quan ly tai san thong tin.

- Danh gia va cip nhat danh sach tai san thong

tin t6i thiéu 01 1an/nim hoic khi xay ra thay
ddi trong t6 chic anh hudng dén danh séch.

cén thiét

3.3

Xay dung
danh sach
kiém' soat
truy cép tai
san thong tin

Xay dung danh sach quyen truy cdp cia cac tai
khoan, ngudi dung dbi véi timg loai tai san
thong tin.

Cén thiét

3.4

M4 hoa dir
lifu quan
trong

- M@ hoa dir liéu quan trong dugc luu trit trong
cac tai san phan cimg va phin mém cia t6
chic. ,

- M3 hoé dir li€u quan trong trong qué trinh
truyén gii dé bio dam tinh toan ven cua dit
liéu.

Can thiét
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| - Thuc hién bao vé va quan ly vong doi ma
khoa st dung dé ma hoéa dit liéu.
3.5 | Tai liéu hod | - C6 tai liéu mé ta céc ludng dit liéu quan trong. | Can thiét
luong  dir | - Xay dung va tudn thi quy dinh quan Iy phién
liéu ban tai lidu tai to chirc.
- Panh gia va cap nhat dinh ky t01 thiéu 01
lan/nam hoac khi c6 thay dbi trong td chirc anh
huéng dén tai lidu.
3.6 | Tach  biét | - Xay dung, ban hanh va bao dam tuan thi quy | Cén thiét
qua trinh xit | dinh vé viéc xir ly dit liéu nhay cam. -
ly va luu trit | - T4ch biét tai san/méi trudng xir 1y, luu trir di
dir liéu theo liéu c6 d§ nhay cam cao vdi dit li€u ¢ do nhay
murc d0 | cam thdp. Khong st dung céc tai san/ mdi
nhay cdm | trudmg danh cho dit liéu nhay cam thip dé lwu
trit va xir ly dir liéu ¢6 mirc dd nhay cam cao.
3.7 | Trién khai | X4y dung va trién khai giai phép chéng thét | Cén thiét
giai  phap | thoat di¥ liéu dbi voi dir liéu c6 d6 nhay cam
phong ‘mirc 03 tr& 1én trong toan t6 chirc.
chéng thét '
thoat dit liéu
3.8 |Luutritnhat | - Gh1 lai nhat ky hanh vi dm dit liéu c6 do nhay Can thiét
ky truy cép | cdm murc 03 tr¢ Ién, bao gom cac hanh vi truy
dit liéu quan | cp, chinh stra, huy bé dir liéu.
trong - Ra soét nhat ky thudng xuyén, t6i thiéu dinh
ky 01 1an/ thang dé phat hién sém nhimg hanh
vi truy cap trai phép.

4. Cau hinh an toan cho thiét bi va phian mém

a) Yéu cau chung

Thiét lap va duy tri cdu hmh an toan cho thiét bi (nhu’ thiét bi nguoi dung
cubi bao gom thiét bi di dong va cim tay, thiét bi mang, thiét bi OT/IoT, may chu)
va phin mém (nhu hé diéu hanh, émg dung...).

b) Yeu cau Chl tzet

Thiét 1ap va
duy tri quy
dinh, quy

trinh cau

- Xay dung, ban hanh va bao dam tuan thu quy

dinh, quy trinh céu hinh an toan cho cac tai san
phan cung va phan mém cua co quan, t chirc.

Cén thiét
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hinh an toan
cho tai san
phin cing
va phin
mém

- X4y dung, ban hanh va bao dam tuan tha cic
tai liéu cAu hinh tidu chuan, tai lidu cu hinh
bao mat nang cao cho céc tai san phan cimg va
phin mém cua co quan, td chirc. Pam bao sir
dung giao thirc két nbi an toan, thibt 1ap phén
meém tuong ltra trén may chi/ may tram va co
phuong 4an chéng ding nhip tu dong dbi véi
cac tai san xtr ly va luu trit dir liéu quan trong
- PBanh gia va cap nhat quy trinh quan ly chu
hinh an toan va cAc tai liéu lién quan téi thleu
01 14n/nam hodc khi c6 thay ddi xay ra trong tb
chitc anh hudng dén tai lidu. .

phan mém

4.2 | Chu hinh tu | - Tu dong khod phién 1am viéc trén céc tai san | Cén thiét
dong khoa | sau mdt khoang thoi gian khéng st dung,
phién lam | + P§i véi may tinh ngudi ding, thdi gian nay
V‘ioéc tr én Cf‘C khong vugt qua'15 phut.
tai san phan | . p&; y6i cac thiét bi mang, thoi gian nay
Cgﬂlg . V2| khéng vuot qua 05 phut.

PRAIIMEM | | Péi voi thiét bi di dong, thdi gian nay khéng
vuot qua 02 phat.
+ Péi v6i cac phdn mém nghiép vu xtr ly dir
liéu quan trong, thot gian nay khong vugt qua
15 phaut.
- Tu dong khoa thiét b1 di ¢ong sau mét sb lan
dang nhap thét bai.
+ Péi vGi may tinh xach tay, s6 1an dang nhép
thét bai t6i da 10 1an.
+ Pbi voi dién thoai, s6 1an ding nhép thét bai
t6i da 10 lan.
+Pbi v6i cac phdn mém nghiép vu xu ly va luu
trit dir liéu quan trong, s6 lin dang nhap thit
bai tdi da 05 1an.

4.3 | G& bd ho#c | Xay dung, ban hanh va bao dam tuin thu quy | Cén thiét
v6 hi€u hoa | dinh g& bo hodc v6 hi€u hoa céc tinh néng, dich
cac tinh | vu khong can thiét trén céc tai san phan cing
ning, dich | va phdn mém.
vu  khong
cdn  thiét
trén cac tai
san  phén
cing va
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Chu  hinh | Thiét 14p cac céu hinh mady chu DNS tin ciy | Tuy chon

4.4
may  chu | trén céc tai san phan cung néu co.
DNS tin cay
4.5 |Thiét lap | X4y dung va tr1en khai giai phap xoa sach dit Can thiét
khd  nang | liéu tur xa trén thiét bi di déng cdp cho ngudi
xo0a sach dir | dung.
lifu tr xa ‘
trén thiét bi
di dong cap
cho nguoi
dung
4.6 |Phan tach | - X4y dung, ban hanh va bao dam tuan thu quy | Tuy chon

cac khong | dinh tach biét cac khong gian lam viéc riéng
gian  lam | biét trén thiét bi di dong cép cho ngudi dung.
viéc  riéng | - Xay dung giai phép ky thuat cho phép quan
biét trén cac ly thlet bi di dong khi ngudi dung sir dung hodc
thi€t bi di | két ndi téi cac hé thong cia to chirc.

dong  cép
cho ngudi
dung

5. Quin Iy tai khoan va quyén truy cap tai khoan ciia ngudi ding
a) Yéu cau chung

- Thlet lap, tuan tha va duy tri quy tnnh cong cu dé chi dinh va quan ly viéc

cap quyén tai khoan ngudi ding bao gbm tai khoan quan tri, tai khoan dich vu
trén céc tai san cong nghé thong tin va phan mém.

- X8y dung va thuc thi.quy trinh tao, gan, quan ly, thu hdi dic quyén va quyén

truy cap dbi voi céc tai khoan ngudi dtmg, tai khoan quan tri va tai khoan dich vu
cho tai san c6ng nghé thong tin va phan mém. Quyén truy cap cua tai khoan ngucn

dung

, quan tri vién va dich vu pha1 nhit quan dua trén vai tro va cac yéu cau cu thé,

bao dam ngudi dung chi c6 quyén truy cap vao dit liéu, tai san phu hop.

- Ghi nhat ky va giam sat tai khoan nguoi dung..

b) Yeu cau chz ttet

‘Thiét 1ap va | - Lap danh sach theo doi va cap nhat tit ca cac | Can thiét
duy tri hé|tai khoan trén cdc tai san phan cimg va phén :
thong quan mem ctia td chirc.

ly tai khoan
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- Danh séch tai khoan phai bao gbém céc loai tai
khoan sau: tai khoan ngudi dung, tai khoan quéan
tri va tai khoan dich vu.

- Danh sach tai khoan phai bao gom cac thong
tin t6i thiéu: loai tai khoan, tén tai khoan, trang
thai tai khoan, tén tai san/ hé théng théng tin
tuong Ung, tén ngudi quan ly, phong ban, ngay
kich hoat tai khoan, ngay vo hiéu hoa tai khoan
(néu c6). Pam bao tit ca tai khoan dang hoat
ddng la hop €.

- Danh séch tai khoan phai dugc ra soat dinh ky
01 lan / quy.

5.2

Xay dyng
va tuin thu
quy dinh st
dung mit
khiu

- Xay dung, ban hanh va bao dam tuan tht quy
dinh sir dung mat khau an toan trong t chirc,
dap g cac yéu ciu sau:

+ Str dung mat khéu duy nhét cho mdi tai san.
+ Thay dbi mat khiu dinh ky 01 14n/ 02 théng.
+ Dbi véi cac hé thong su dung xéc thuc da yéu
tb, quy dinh mét khdu c6 t6i thidu 08 ky tu.

+ Dm v0i cac hé théng khéng str dung xéc thyc
da yéu to quy dinh mét khiu c6 tdi thleu 14 ky
tu, bao gébm ky o viét thuong, ky tur viét hoa, ky
tu dédc biét, chit sb.

+ Mat khéu méi khéng dugc trung voi 10 mat
khiu trudc dé.

Cén thiét

53

Xéy dung
va tuan thu
quy  dinh
quan ly tai
khoan

- Xay dung, ban hanh va bao dam tuén thu quy
dinh quan ly tai khoan trong t6 chirc dép v ung cac
yéu cau sau:

+ Quan ly tai khoan tap trung.

+ Quan ly tai khoan méc dinh trén phin mém,
thiét bi (nhu tai khoan root, administrator, tai
khoan c4u hinh sén ctia nha cung cép dich vu).
+ Quan ly tach biét gilra cac loai tai khoan: tai
khoan nguoi dung, tai khoan quan tri va tai
khoan dich vu.

+ Xo4 hoac vo hi€éu hoé céac tai khoan khong
hoat dong sau 45 ngay hoic ngay khi cé thay dbi
vé nhén su quan ly tai khoan.

Cén thiét

5.4

Xéy dung
va tuan thu
quy dinh

- Xay dung, ban hanh va bio dam tuan thu quy
dinh vé quan ly truy cap dap img cac yéu cau
sau:

Can thiét
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quan ly truy | + Nguyén tic cap quyén tdi thiéu va phan tich
cip nhiém vu dbi véi moi loai tai khoan.
+ T4i liéu héa cac quyén truy cép can thiét tuong
{ng vdi cac chirc danh, bo phén trong co quan,
td chirc.
+ Yéu ciu xéc thuc da yéu t6 dbi véi cac tmg
dung c6 két ndira bén ngoal td chirc, két néi dén
dox tac/ bén thu ba, ket noi internet; cac truy cap
tir xa den hé théng mang ndi by va cac tai khoan
c6 quyén quan tri hé thong.
+ Dinh ky ra soét va cap nhét quy dinh quan ly
truy.cép va c4c tai liéu lién quan tdi thleu 01 l4n
/ ndm.

5.5 | Xay dung |- Xay du’ng, ban hanh va bao dam tudn tha quy | Cén thiét
va tuan thu| trinh cip méi, thay d6i va thu hoi quyen truy cp '
quy  trinh | vao cac tai san CNTT cua co quan, td chic.
cap  moi, | . Dinh ky ra soat quy trinh va cong tac thuc hién

| thay doi va | cip quyén truy cap vao cac tai san CNTT cua co
thu  hoi quan, td chirc ti thiéu 01 14n / nam.
quyén truy
cép

6. Quin ly 156 hong bao mat
a) Yeu ciu chung

- Xay du’ng, phat trién ké hoach danh gia va theo ddi cac 16 hdng bao mét
thuong xuyén dé khic phuc va giam thidu nguy co bi tAn cong.

- Theo doi, cdp nhat thong tin vé céc mbi de doa, 15 hong bao mat méi tir
nhiéu nguén.

b) Yeu cau Chl tzet

thiét

6.1 | Thiét lap,

tudn thu va
duy tri quy
trinh quan
ly 16 héng
bao mét

- Xay dung, ban hanh va bao dam tuan thu quy Cén

trinh ‘quan ly 16 hong bao mat cho cac tai san
cong nghé théng tin cua t6 chirc. Cac ndi dung
t6i thidu bao gdm:

+ Phat hién 16 héng bao mat: Xay dung va trién

khai cac giai phap dé ra quet 16 hong bao miét
cho céc tai san phan cing va phin mém cua co

quan, td chic. Pinh kv thuc hién ra soat tong thé
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hé théng tdi thiéu 01 14n/ quy va ra soat dbi véi
cac tai san quan trong t6i thiéu 01 14n / thang.

+ Panh gia mirc d4 nghiém trong cta 16 hong
Xay dung va trién khai phuorng phap danh gia
muc d6 nghiém trong cia 16 hong, tur d6 xac
dinh mic d6 wu tién cia viéc khéc phuc 15 héng.

+ Bao cao/ chia sé thong tin 16 héng: Chia sé

| thong tin vé 16 hong bao mét véi Cuc An ninh

mang va phong, chong t4i pham sir dung cong
nghé cao va cac bén lién quan. Th1et 1ap va duy

| tri co ché dé chia sé thong tin, tiép nhan va phan

héi bao cdo lo hdng bao mat tir bén lién quan
hoic cac ngudn cong khai khéc.

+ Trién khai céc bién phap khéc phuc: Xay dung
phuong 4n, ké hoach khéc phuc cho céc 16 hdng
da phat hién theo thir tr uu tién va cac budc danh
gia lai hé thdng dé bao dam 15 héng di duoc
khéc phuc hoan toan.

- Ra soat va cép nhat quy trinh tdi thiéu 01 lan /

nim hoic khi xay ra thay dbi trong t6 chuc anh
hudéng dén quy trinh nay.

6.2 | Thiét lap,
tudn thu va
duy tri quy
trinh quan
ly ban va

- Xay dung, ban hanh va bao dam tuén thu quy
trinh quén ly ban va. Cac néi dung t6i thiéu bao
gém: '

+ X4y dung va trién khai may chu quén ly ban
va tép trung cho toan bg tai san phan cimg va
phin mém cua co quan, tb chirc.

+ Panh gia tac dong, tién hanh kiém thir va xay
dung phuong 4n phuc hdi truéc khi trién khai
ban va trén cac hé thng théng tin c¢é xir Iy hodc
luu trir dit li€u quan trong.

+ Thuc hién c4p nhét ban va hé diéu hanh, ung
dung cho toan by may tinh, thiét bi di dong cép
cho ngudi ding téi thidu 01 14n/théng.

+ Giam sét va duy tri hé théng d& bao dam khéng
c6 16 hong maéi xuat hién va cac ban va van hoat
dong tot.

Cén thiét

- 7. Quan ly nhat ky an ninh mang

a) Yéu ciu chung

- C6 chinh sach thu thép, phan tich, giam sat va luu trit nhat ky an ninh mang

dé phat hién som va tmg pho su cb thn céng mang.
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- Chia sé dit liéu nhat ky an ninh mang v&i Cuc An ninh mang va phc‘mg, chéng

t01 pham st dung cong nghé cao’ dé hd tro phat hién, canh bao va khic phuc su ¢
t4n cong mang déi véi cac hé théng thong tin quan trong vé an ninh quéc gia.

b) Yéu cdu chi tiét

7.1 | Thiét lap, |- Xay dung, ban hanh va bao dam tuan thu quy | Cén thiét
tudn thu va | dinh quén ly nhat ky an ninh mang, trong do6 bao
duy tri mot | gém: '
quy  trinh | + Quy dinh vé céch thirc ghi nhit ky.
quan ly nhdt | . ouy dinh vé viéc thu thap, kidm tra, lwu trit
ky an ninh nhat ky.
mans + Quy dinh cac loai nhit ky duoc thu thap. Thu

thap tbi thiéu cac loai nhat ky sau: nhat ky truy
cap hé thdng, nhat ky tién trinh hoat dong, nhat
ky ung dung, nhét ky canh bao cua cac thiét bi
bao mat

+ Pam bao viéc thu thap nhat ky dugc ap dung
trén toan bo tai san CNTT chua dir liéu nhay
cam cua td chc.

+ Dam bao duy tri khong gian luu trix nhat ky t6i
thidu 18 thang. Trién khai hé thong theo doi
tranh tinh trang diy khong gian luu tri, dan tdi
thét thoat dir liéu.

+ Dlnh ky thuc hién ra sodt nhét ky an ninh
mang t5i thiéu 01 14n / tuln.

- Chia sé nhat ky an ninh mang cua céc hé théng
trong yéu v6i Trung tim An ninh mang qudc gia
dé hd tro phan tich, sin tim, canh bao nguy co
an ninh mang néu co. .
- Kiém tra va cp nhat t8i thiéu 01 1an/nam hosc
khi ¢6 thay d6i anh hudng dén quy trinh nay.

7.2 | Thu  thap | Thuc hién thu thap nhét ky an ninh mang cua cac | Tuy
nhit ky an | nha cung cép dich vu 601 céc dich vu ma té chuc | chon
ninh mang | st dung. |
cua nha
cung  cAp
dich vu
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7.3 | Béo vé nhat Cén thiét
ky an ninh.

.| mang

- Kiém soat truy dﬁp va ghi lai lich st tac dong
t6i nhat ky an ninh mang. :

- Pam bao nhét ky an ninh mang khong b1 sua’
dbi, x6a bé.

8. Bio vé cho trmh duyét web dich vu thlr dién tir
a) Yéu ciu chung

Téang cudng béo vé va phét hién cdc mdi de doa tir dich vy thur dién ti, trinh
duyét web.

b) Yeu cdu clu ttet

1‘@

trinh . duyét
web va dich
vu thu dién
tr

Quan ly | - Ban hanh danh sach cac trmh duyet web va

" \ ‘, »ﬂ?&g‘i ’é’?

gv:&i

dich vy thu dién ttr dugc phép st dung trong co
quan va td chic.

- Pam bao danh sach trmh duyét web va dich vu
thu dién tir trén dang trong thoi gian hd tro cia
nha cung cép.

- Pam bao chi ¢ sir dung phién ban trinh duyét va
dich vu thu dién to méi nhét dugc cung cap
thong qua nha cung cép.

Cén thiét

8.2

St dung
dich vu loc
tén  mién
(DNS
Filtering)

Trién khai st dung dich vu loc tén mién DNS
Filtering trong toan co quan, t6 chic dé ngan
chin cac tén mién gia mao va ddc hai.

Cén thiét

8.3

Thuc thi va
cap nhét cac
b6 loc URL

Trién khai va dinh ky cp nhét céc bd loc URL
dé han ché tai san doanh nghiép két ndi véi cac
trang web dc hai tiém 4n hosc khéng duogc chap
thuan.

Can thiét

8.4

soat
su
cac

Kiém
viéc
dung

| tién ich md

rong trong
trinh duyét
web va ung
dung thu

dién tu

- Xéc dinh danh séch tién ich mé& rong dugce phép
str dung trong trinh duyét web, dich vu dién tir.

- Kiém soat viéc cai dit va sir dung cac tién ich
md rdng trong trinh duyét web, dich vu thu dién

2

tu.
- GO cai dat hodc vo hiéu hoa cac tién ich mo
rong khong dugc cap phép.

Cén thiét




"8.5 | Tridn Kkhai | Trién khai giai phap xé4c thuc email théng qua [ Can thiét
giai  phap | DMARC (Domain-based Message
xac  thuc | Authentication, Reporting & Conformance) de
email tdng cuong bio mat va ngén chén cac cudc tAn
cong lura dao, gia mao d6i v6i cac tén mién clia
tb chirc.
8.6 | Quan ly céc | - Xac dinh danh sich céc loai tép duorc phép giti | Can thiét
loai - tép | quahé théng thur dién tur.
dwoc phép | . Ngin chidn viéc dinh kém nhimg loa1 tep khong
dinh -~ kém | ¢4 trong danh sach cho phép va kiém sodt céc
trong trong | thu dién tir c6 chira tép dinh kem.
thu dién tur _
8.7 | Trién khai | Xay dung va trién khai cac phuong 4n bao vé ma Can thiét
va duy tri|ddc dbi véi may chu thu dién tir.
bién phap
bao vé ma
doc déi véi
may chua thu
dién tir

9. Phong chéng phin mém dgc hai
a) Yéu cau chung .

- Xay dung quy dlnh dé quan ly, phong chéng, khic phuc viéc cai dat, lay
lan, thuc thi cac phin mém va doan ma ddc hai trong co quan, t6 chirc.

- Trién khai hé théng phong chéng ma ddc trén tht ca cac tai san va cac diém

két néi giita nhitng hé théng thong tin (bao gdm ca két ndi ndi bd va két nbi ra
bén ngoai to chl'xc) Hé théng phong chéng ma ddc phai phu hop va tuong thich
v6i cac hé théng thong tin cla co quan, t6 chirc, d6ng thoi co kha nang tu dong
do quét, ngan chén khi phat hién ma doc, cép nhat kip thoi cac mau nhén dién ma
d6c méi va tich hop véi quy trinh quan ly 16 héng va tng phé su cb.

b) Yeu cau cht tzet

L i Khuyent
& 7 b T T

ﬂﬁﬁw& Fex
e

Trlen kha1

va duy tri
phdn mém,
gidi  phép
phong
chéng  m3
doc

- Trlen kha1 va duy tri phan mem, g1a1 phap
phong, chéng ma ddc trén hé thong

- St dung cac giai phap tong thé gdbm cé phong,
chéng mi doc, phat hién ma doc dya trén hanh
vi, bao gdm it nhat céc tinh ning co ban nhu bao
vé€ thoi gian thuc, tu dong cap nhat cac mau nhan
dién ma doc mdi..

Can thiét
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9.2 | Thyc hién | Trién khai ra ‘quét md déc va vé hiéu hoa tinh | Can thiét
-| phong; - nang tu dong thyc thi d6i véi cac phuong tien| -
chéng ma | luu trix di dong nhu 6 cimg, thé nhé, USB..
doc ddi véi
cac thiét bi
luwu trir
ngoai
9.3 | Quan ly tap | Trién khai giai phap quan tri tap trung phén meém | Can thiét
trung: cac phong, chéng ma doc trong toan co quan, )
phin mém | chic. -
phong, -
chéng ma
doc
9.4 |Kich hoat | Kich hoat c4c tinh ning phong chéng khai thac Can thiét
tinh  nang 16 hdng trén céc tai san phin cimg va phin mém
phong nhu Microsoft® ‘Data :Execution Prevention
chéng khai | (DEP), Windows® Defender Exploit ‘Guard
thac 16 héng | (WDEG), Apple® System Integrity Protection
(SIP), Gatekeeper™. .. |
9.5 | Xay dung | Triénkhai giéi phép phong va chéng ma doc dua | Cén thiét
va trién khai | trén hanh vi (EDR Endpoint Detection and '
gidi  phap | Response).
phong
- chong ‘ma |
. | doc ... theol.. "
;mmw

10. Sao lru va khéi phuc di ligu
a) Yéu cau chung

Trién kha1 va duy tri phuong an sao luu, phuc héi dit liéu, bao dam khoi phuc
cac tai san vé trang thai tin ciy trudc khi c6 su cb.

b) Yeu cdu chz tzet

c%m@

Xay du'ng'

va tuan thu
quy  dinh
sao luu va
khéi phuc
dit liéu

- Xay du’ng, ban hanh va bao dam tuin thu quy
dinh 520 Iru va khéi phyc dit liéu. Cac ndi dung
t6i thidu bao gbém: :

+ Pinh nghia céc loai dit liéu cin duoc sao luu
va khoi phuc.
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+ X4c dinh tan suét sao luu va khéi phuc twong
img véi timg loai dit liéu da dinh nghia.

+ X4c dinh phuong phap sao luu va khéi phuc
tuong ing vdi tung loai dit liéu d& dinh nghia.
+ Quan ly vung luu trir dit liéu sao Iuu, bao dam
tinh toan ven cua dir liéu va khoi phuc dir liéu
mot cach nhanh chéng va hiéu qua.

+ Dinh ky thuc hién khdi phuc dit 1iéu dé sao luu
dua trén mic 46 nhay cam va tdm quan trong
cua dit liéu.

- Ra soat va cép nhat quy dinh t01 thiéu 01
1in/ndm hogc khi xay thay d6i trong t6 chic anh
hudng dén quy dinh.

10.2

Thuc hién
sao lvu dit
liéu ty dong

- X4c dinh danh sach dir liéu cin sao luu va phan
loai tdn suit sao luu theo thdi gian
(ngay/tudn/thang/nim. ..) dbi voi timg loai dir
liéu.

- Trién khai cic giai phap sao luu dit liéu tu
dong.

Cén thiét

10.3

Bao vé dir
lifu  khoi
phuc

- Thuc hién bao vé ditr liéu khoi phuc véi cac
didu kién nhu déi voi dit lidu gbe.

- Thyc hién mi hoé di véi nhimng dit liéu quan
trong.

Cén thiét

10.4

Thiét 1ap va
duy tri ha
tAng luu trir
tach  biét
cho dir liéu
khéi phuc

Céc dit liéu khbi phuc can phai duogc dinh danh,
quan ly phién ban va luu trit & nhitng ha ting
tach biét voi moi trudng van hanh.

Can thiét

10.5

tra
nang
phuc

Kiém
kha
khoi
dir liéu

Kiém tra kha ning khéi phuc ban sao luu t01
thiéu 01 14n/03 thang.

Cén thiét

11. Quan l)".ha tz’ing mang

a) Yéu cau chung

Thiét 1ap, thuc thi va quan ly cac thiét bi mang dé phong ngira tin tic khai
thac 15 héng dich vu mang va cac diém truy cép d& bi tin cong.

b) Yéu cau chi tiét




11.1 | Thiét lap, |- Thiét lap va L duy tri so do kién trac mang va cac Can thlet
duy tri cac hé so khac vé hé théng mang.
so d6 kién | . Trién khai va duy tri mét kién trac hé thong
tric h€ | mang an toan, bao dam thuc hién tdi _thiéu 03
thong mang | nguyén tac phén ving mang, dac « quyen it nhit
va kién tric | 'v3 tinh sin sang.
me:mg an | _ Taj liéu héa so db kién trac hé thong mang bao
toan gdm:
+ Téng quan kién trtic hé théng mang;
+ So db cép chi tiét ciia hé théng mang;
+ Ghi chu cac tai liéu dac ta ky thuat, tai 11eu‘
théng k..
+ Tai heu mo ta phuorngté.n bao .dam an ninh
mang.
- Xem xét va cap nhat so db mang 01 14n/06
thang hogc mdi khi ¢6.thay déi anh huéng dén
so 46 hé thong '
11.2 | Quan ly an | - Thuc hién quan ly an toan co sé ha téng mang. Cén thiét
toan co sO | - Chia tach thanh cac vung mang khac nhau theo
ha tang | dbi tuong sir dung, muc dich sir dung, téi thiu:
mang c6 phan vung mang riéng cho may chu cua hé
théng thong tin; c6 phén ving mang trung gian
(DMZ) & cung cép dich vu trén mang Internet;
c6 phan viing mang riéng & cung cép dich vu
mang khéng day; c6 phan ving mang riéng d6i
véi may chu co s dir liéu.
11.3 | Quan ly tap Trlen khai hé thong AAA dé quén ly tap trung | Can thiét
trung  viéc | viée xéc thuc, cap quyén va kiém toan cho toan
x4c  thuc, | co quan, t6 chic.
cdp quyén
va  kiém
todn mang.
11.4 | St dung | Sir dung céc giao thirc truyén thong va quan tri | Can thiét
cac  giao | mang an toan.
thic truyén
thong  va
quan tri
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mang  an

toan

B

11.5

Xéy dung
va ap dung
chinh séach
quan ly truy
cap tu xa

- Xay dung va ap chinh sach quan ly truy cap tur
xa dap ung yéu cau sau:

+ St dung mang riéng ao VPN cho viéc truy cap
tir xa vao hé théng.

+ Yéu cAu ngudi dung xac thyuc da yéu té d¢ VPN
va cac dich vu xéc thuc khac trude khi truy cap
vao hé théng.

+ Céc thiét bi dugc phép truy cap tir xa phai bao
dam cac yéu céu vé bao mat: cai dat phén mém
phong chéng mi doc, céu hinh bao mét theo
chinh sach an toan da ban hanh cia td chie.

Cén thiét

11.6

Thiét 13p va
duy tri tai

nguyén 'hé

théng danh
riéng cho
cong  tac
quan tri

Thiét 18p va duy tri cac nguon tai nguyén danh

rleng, tach biét vé mit vat ly va logic; dugc phén
tach v6i mang chinh cua hé thong va khong két
ndi voi Internet. N

Y

Cén thiét

12. Giam sat va phbng thii an ninh mang

-k

a) Yéu cau chung

- Xay dung, van hanh cac quy trmh va cong cu de thidt lap, duy tri giam sat
mang toan dién va bao v¢ hé thong mang khoi cac méi de doa.

- Két ni cac hé théng quan trong véi hé théng chi huy gidm sit an ninh mang

. cua Trung tdm An ninh mang qudc gia dé trién khai giam sat, phét hién va xtr ly
su cO.

b) Yeu cdu chz ttet

Quan ly tap trung

cac canh bao va su | cac su kién an ninh mang dé 1ién két cac

kién an ninh mang

su kién lién quan va phan tich theo hudng
dan, yéu cdu ctia Cuc An ninh mang va
phong, chéng t6i pham st dung cong
nghé cao va quy dinh cua co quan, )
| chire. -

| - Két ndi véi hé théng chi huy giam' sat

- Trlen kha1 giai phap quan ly tap trung

an ninh mang cua Trung tdm An ninh
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- Xem xét va cap nhat quy dinh ti thiéu
01 lan/nam hodc khi xay ra thay déi anh
huéng dén quy dinh nay.

14.3

bam bao cac hop
dong cung cip dich
vu ¢6 kém theo cac
yéu ciu bao mat

- Dam bao cac hop dong voi nha cung
cép dich vu bao gbm day du yéu cau vé
bao mét trong d6 quy dinh trach nhiém
két néi, chia sé thong tin gidm st an ninh
mang vé Trung tim An ninh mang quoc
gia dé quan ly, ho tro giam sat, d1eu phéi
ing phé s ¢4 tin cong mang néu xay ra.

- Banh gia va cap nhét hop dong cua nha

cung cap dich vu hang nim dé bao dam

diy i céc yéu cAu bao mat.

Cén thiét

14.4

Thuc hién theo doi
cac nha cung cap
dich vu

Giam sat cac nha cung cép dich vu thuc
hién quy dinh quéan ly cung cap dich vu
cta td chuc

Cén thiét

14.5

Ra soat van dé bao
mat khi két thuc
hop ddng véi céc
nha cung cap dich
vu

'Ra soét vin d& bao mét khi két thuc hop

dbng vai cac nha cung cip dlCh vu.

Cén thiét

t

14.6

Cap phep hoac
kiém tra an ninh
db6i véi ca nhan,
nha cung cép dich

Céc c4 nhén, nha cung cép dlCh vu cho
chu quan hé théng théng tin quan trong

' vé ANQG phai duoc Bo Cong an thdm

tra ly lich nhan su.

Can thiét

15. Quan ly an mnh cho phin mém ung dung

a) Yeu ciu chung

- v

Quan ly vong doi bao mat ctia ¢4 phan mém mg dung dé phong ngira, phat
hién va xit ly cac diém yéu, 16 hdng bao mat.

b) Yeu cdu Chl tiet

Thlet lap va duy tri

quy trinh phat trién
ung dung an toan

- Xay dung, ban hanh va bao dam tuan

thu quy trinh phét trién tmg dung an toan.
- Panh gi4 va cap nhét quy trinh ti thiéu
01 lan/nam hoic khi x4y ra cac thay di
c6 thé anh hudng dén quy trinh.

Can thlet
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15.2-

Thiét lap va duy tri
quy trinh tiép nhan
va xtt ly cac 16
héng bao mat phin
mém

- X&y dung, ban hanh va bao dam tuan
thd quy trinh tiép nhéan va xir ly cac bao
cdo vé 16 héng bao mat phin mém, bao
gbm ca viéc cung cap phuong tién dé cac
thuc thé bén ngoai bao céo.

- Quan ly, theo dai 15 héng bao mat phan
mém bao gom xép hang mirc d6 nghiém
trong va chi s6 do luong thoi gian . dé xéc
dinh, phén tich va khic phuc céc 18 hong.

- Panh gia va cép nhét quy trinh tbi thiéu
01 1an/ndm hodc khi xay ra cac thay doi
c6 thé anh hudng dén quy trinh.

Can thiét

15.3

Thuc hién phéan
tich nguyén nhan
cbt 161 cia cac 15
héng bao mat

Thyc hién phan tich nguyén nhan cbt 16i
ctia céc 15 héng bao mat.

Cén thiét

1154

Thiét lap va quan
tri hé thong kiém
ké cac cau thanh
phin mém cua bén
thir ba

- Thiét 1ap va quan ly mét danh sach cap
nhét cac thanh phén cia bén thir ba dugc
sit dung trong qua trinh phat trién (thu
vién, m6 dun...) va cac thanh phan du
klen s& su dung trong tuong lai dé phat
trién phin mém.

- Danh sach bao gém céc nguy co an ninh
mang ma mdi thanh phan bén thit ba c6
thé gay ra.

- Péanh gi4 va cat nhat danh sach téi thiéu
01 lan/ thang.

Cén thiét

15.5

Tich bist mdi

truong cho céc hoat

dong phat trién,
kiém thr va van
hanh

Duy tri viéc tach biét méi truong vin
hanh chinh thiac (Production), moi
truong kiém thir (Testing) va méi trudng
phat trién tng dung (Development).

Cén thiét

15.6

Dao tao vé bao mat
va lap trinh an toan

- Pam bao tit ca nhan vién phat trién
phén mém duoc dao tao vé trach nhiém
va phuong thirc phét trién phin mém an
toan d6i véi timg méi truomg/ giai phap
cu thé.

- Thuc hién dao tao tbi thiéu 01 14n/nim.

Cén thiét

15.7

Két hop céc
nguyén tac bao méat

Két hop cac nguyén ’téc bao maét trong
qué trinh x4y dung kién truc ing dung.

Céan thiét
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trong kién tric img
dung

15.8

Tan dung cidc mo-
dun hoac dich vu
dd duoc kiém
ching cho cac
thanh phin bao mat
ung dung

- Tén dung cac mé-dun hodc dich vu di
dugc kiém chimg cho cac thanh phan bao
mat cua ing dung.

- Chi sur dung cac thudt toan mi hoa duogc
chuén hoé va danh gia rong rai.

- Ghi nhét ky kiém toan cac hanh vi cua
ngudi dung trong san pham.

Can thiét

15.9

Tién hanh kiém thir
xa4m nhdp cac ing
dung

Kiém thir xAm nhap va khic phuc céc 15

héng trude khi dua vao van hanh chinh

thuc.

Cén thiét

16. Qﬁﬁn tri @wng pho Sl_f c6 an ninh mang

a) Yéu cau chung

Xay dung ké hoach, chuorng trinh dé phat trién va duy tri khé néng tmg phé
su cb bao gdm chinh sach, ke hoach, thu tuc, vai tr, dao tao, kénh lién lac.

b) Yeu cdu chi tiét

| Thinh 13p Iluc

lugng Umg phod su
cO an ninh mang

- Ch1 dmh 'mot ngudi chu chot va it nhat

mét ngudi du phong dé quan 1y quy trinh
tmg phé su ¢b an ninh mang.

- Thiét 13p va duy tri dau méi lién lac dé
béo céo su c¢b. Xac minh thong tin lién hé
hang nim @ bao dam rang thong tin
dugc cép nhat.

- Phén cdng vi tri, vai trd va trach nhiém
chinh cua timg thanh vién trong luc
lugng tham gia tmg pho su cd.

16.2

Thiét 14p va duy tri
quy trinh ndi bo dé
bédo cdo su cb an
ninh mang

- Thiét 1&p va duy tri mgt quy trinh ndi bo
dé bao cdo su ¢b an ninh mang.

- Céc su ¢b an ninh mang cn dugc bao
céo diy du v& Cuc An ninh mang va
phong, chéng toi pham su dung cong
nghé cao.

- Panh gia va c4p nhit quy trinh tdi thiéu

01 lan/ndm hodc khi xay ra céc thay déi

Cén thiét

anh hudng dén quy trinh.
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tri cac ngudng su
¢0 an ninh mang

ninh mang.

- Panh gia va cap nhat ngudng tbi thiéu
01 l4n/nam hodc khi x4y ra céc thay dbi
anh huéng dén nguong.

16.3 | Thiét 14p va duy tri | - Thiét 1ap va duy tri mét quy trinh tng | Can thiét
quy trinh Ung pho | phé sy cd.
sw ¢6 an ninh mang | - Quy trinh tmg phé sy cd an ninh mang
' can dit dudi su chi huy cia Cuc An ninh
mang va phong, chéng t6i pham sir dung
cong nghé cao khi c6 yéu cau.
. - DPéanh gia va cap nhat quy trinh ti thiéu
01 1an/nam hoic khi xay ra cac thay ddi |
anh huéng dén quy trinh.
16.4 | Thiét 1ap co ché |- Thiét 14p co ché chinh va co ché phu sir | Can thiét
(kénh k¥ thuat) lién | dung dé giao tiép va bao cao trong xit ly
lac trong qua trinh | s c6 an ninh mang.
xu ly su c6 - Panh gia va cap nhét co ché lién lac t6i
thiéu 01 1an/nam hodc khi xay ra cac thay
d6i anh hudng dén co ché.
16.5 | Thyc hién danh gia | Thuc hién danh gia sau sw cd an ninh | Can thiét
sau sy ¢ an ninh | mang.
mang
16.6 | Pinh ky dién tap | Lap ké hoach va thuc hién dién tap cac Cén thiét
tng phé su cb an | kich ban tmg pho sy c¢b dinh ky t6i thiéu
ninh mang 01 lan/nam.
16.7 | Trién khai va duy | - Thiét 1ap va duy tri cac ngudng sy c¢b an | Tuy chon

17. Kiém thir xam nhip

a) Yéu cau chung

* Xéc dinh tinh hiéu qua trong nang luc phong vé va kha nang phuc héi cua
c4c tai san, dic biét 12 hé thdng théng tin quan trong vé an ninh qudc gia thong
qua viéc khai thac cac diém yéu trong quy trinh kiém soét vé con ngudi, quy trinh,
céng nghé; mé phong lai cac muc ti€u va hanh dong cua ké t4n cong.

b) Yeu cdu Chl ttet

Thlet lap va duy tri
mét chuong trinh
kiém thr xdm nhéap

- Thlet lap va duy tri mot chuong trmh
kiém thir xAm nhap phu hop véi quy ms,

Can thiét .
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mirc d6 phirc tap va trang thai cia td
chirc.

- Chuong trinh kiém thtr Xam nhip cén
dap Umg mot s6 ndi dung sau:

1. V& pham vi tién hanh: kiém tht hating |-

mang, img dung web, API, cic dich vu
dugc st dung trong to churc; kiém tra mét
phén hoac toan bo tb chuc.

2. Vé tinh thudng xuyén: cac cudc kiém
thir dugc to chie theo chu ki quy, nira

 nam, mot ndm hozc dot xuat
‘ 3. V& cac gl(n han xac dinh thorl glan

thuc hién kiém thir; cac hanh vi t4n cong
bi cam (tan cong vt Iy, tin cong lira dao,
tan cong phi k¥ thuat...).

4. V& cach phan (ing ctia t6 chirc: ¢b thyuc
hién' viéc ngén chén hay khéng, co ché
kiém soat thong tin (vé cudc kiém thu)
trong ndi ba.

17.2

Dlnh ky thuc hién-

kiém thir xAm nhap

tur bén ngoai

- Dinh ky thuc hién kiém tht xam nhap
tir bén ngoai ti thiéu 01 lan/nam.

- Ap dung véi céc ung dung, dich vu cua
t6 chirc duoc c6ng khai ra mang Intemet

Cén thiét |-

17.3

Khic phuc cac tén
tai phat hién duoc
qua viéc kiém thu
x4m nhép

Khic phuc céc ton tai phat hién dugc qua
k1em thir xam nhép dya trén chinh sich
cia t chuirc vé pham vi va mic d6 wu tién
khic phuc.

Can thiét

17.4

Ra soat cac bién
phap bao mét

Kiém tra cac bién phap bao mit sau mdi
1an thuc hién kiém thtr xAm nhap.

Tuy chon

17.5

Biph ky thuc hién
kieém thi xdm nhéap

tir bén trong

- Dinh ky thyc hién kiém thtr xdm nhép
tir bén trong tbi thiéu 01 14n/nam.

-Ap dung vdi céc tai nguyén ndi bd trong
hé théng théng tin cua td chirc.

Can thiét




