SG NONG NGHIEP VA PTNT HAI PHONG CONG HOA XA HQI CHU NGHIA VIET NAM

BAN QUAN LY CANG CA, BEN CA Péc 1ap - Tw do - Hanh phic
S6:01  /PA-QLCC Hdi Phong, ngay 19 thang3 nam 2024
PHUONG AN

Phoi hep ng phd sw cé an toan thong tin mang

Thuc hién Phuong an sé 01/PA-SNN ngay 05/3/2024 cua S¢ Nong nhiép va
Phat trién néng thdn vé phdi hop tng pho su ¢ an toan, an ninh thdng tin mang va
an ninh thong tin lién quan dén thiét bi camera giam sat caa S Nong nghiép va Phat
trién néng thon.

Ban Quan ly cang c4, bén ca (dudi day goi 1a Ban Quan ly) xay dung Phuong
an vé phdi hop ting phd su ¢ an toan thong tin mang, cu thé nhu sau:

1. Pham vi va déi twong ap dung:

a) Vién chirc, nguoi lao dong 1am viéc tai Ban Quan Iy theo hop dong lam viéc,
hop dong lao dong, bao gom ca ngudi lao dong giao két hop dong bang miéng, ngudi
lao @ong lam viéc ban thoi gian.

b) T6 chirc, c& nhan cd lién quan két ndi, sir dung hé théng thong tin lam viéc,
cung cap dich vu céng nghé théng tin va an toan thong tin mang (ATTT mang) phuc
vu hoat dong tai Ban Quan ly.

2. Panh gia cac nguy co, sy c6 ATTT mang:

a) Panh gia kha niang bao dam ATTT mang va du bao nguy co, su ¢d, tinh
hudng tan cong mang co thé xay ra déi voi cac hé théng thong tin va cac d6i tuong
can bao vé;

- Kha nang bao dam ATTT mang: khong ¢ nhan luc chuyén trach vé bao vé
hé thong thong tin mang, do vay, gap nhiéu kho khin trong qua trinh theo ddi, kiém
tra, danh gia.

- Cac nguy co va tinh hudng tan céng mang c6 thé, bao gém: tan cong tir chdi
dich vu (DD0S), xdm nhap hé théng, lira dao, phan mém doc hai, ro ri di liéu. ..

- Cac d6i tugng can bao vé: van ban mat; thong tin ca nhan cua vién chire, nguoi
lao dong; thong tin tai chinh va giao dich; hé thong luu trir; mang ndi bo. ..

b) Panh gia, du béo vé hau qua, thiét hai, tac dong co thé co néu xay ra su co
ATTT mang:

- Mat mat hoic dix liéu quan trong bi phé hay, bao gém: théng tin ca nhan caa
vién chirc, nguoi lao dong; thdng tin vé tai chinh va dir liéu khéc...
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- Phai tiéu tén mot lwong 16n tai nguyén va chi phi dé khac phuc va phuc hoi
su 0, bao gom: thoi gian lam viéc, cong cu va cong nghé mdi.

- C6 thé gay ra ton thuong nghiém trong dén uy tin va hinh anh cia Ban Quan
ly trong mit cac ngu dan, doanh nghiép d6i tac, co quan cap trén, anh hudng dén
viéc xét duyét thi dua trong qua trinh lam viéc.

- Sur ¢ ¢ thé din dén cac hau qua phap ly, bao gom cac bién phap phép ly,
khoan boi thuong va viéc mat di uy tin ddi véi ngu dan, doanh nghiép di tac.

¢) Hién trang phuong tién, trang thiét bi, céng cu hd tro, nhan luc, vat luc phuc
vu ddi pho, tng cau, khac phuc sy ¢6 ATTT mang (bao gom cua ca nha thau da ky
hop ddng cung cép dich vu néu co):

- Ban Quan 1y dang gian tiép sir dung cac phan mém két ndi vai hé thong mang
noi bo duoc dam bao ché do bao mat thdng qua sy quan |y ciia co quan cap trén: quan
Iy van ban dién tir (HP net), quan ly thdng tin tau ca (VNFisbase), hé théng giam sat
tau ¢4, quan ly can bd (MISA), k& khai bao hiém x& hoi dién ti, phan mém ké toan
(dung cho kho bac), phan mém khai b4o kho bac, hoa don dién te, thué dién tu.

- Mang noi bo tai Ban Quan ly c6 ché d6 bao mat riéng, duoc kiém tra dinh ky
vé tinh trang két ndi, cac trang thiét bi thong tin dac biét trang thiét bi phuc vu luu
trir chi dugc cap quyén truy cap cho 01 ca nhan, may tinh dang s dung tai cac
phong, cang ca déu cai dat phan mém diét virus, phong chéng ma doc.

3. Phuong an ddi pho, tng ciru d6i voi mot sé tinh hudng su ¢6 cu thé:

a) Tiéu chi xay dung phuong an ddi pho, tng cau su ¢ ATTT mang:

Xac dinh nhanh chéng, kip thoi, nguyén nhan, nguén goc cac loai su ¢b co thé
xay ra, phan loai ching theo mitc d6 nghiém trong va anh hudéng dén hé thong, dit
licu nham &p dung phuong an dbi pho, tng cau, khac phuc su ¢é phi hop:

- Sy ¢b do bi tan cdng mang;

- Su ¢d do 13i hé théng, thiét bi, phan mém, ha tang ky thuat hoic do I18i duong
dién, duong truyén, hosting. ..

- Su ¢6 do 18i cuia ngudi quan tri, van hanh hé théng;

- Su ¢6 lién quan dén cac tham hoa tu nhién nhu: b3o, lut, dong dat, hoa hoan.

b) Phuong an d6i pho, ung ctu, khac phuc su ¢d ATTT mang:

- Tinh hudng su ¢é do bi tAn cdng mang: tan cdng tir chdi dich vu; tan cong gia
mao; tan cdng sir dung ma doc; tan cong truy cap trai phép, chiém quyén diéu khién;
tan cong thay d6i giao dién; tin cong ma héa phan mém, dix liéu, thiét bi; tin cong
pha hoai thong tin, dit liéu, phan mém:; tan cong nghe trom, gian diép, lay cap thong
tin, dit liéu; tan céng tong hop sir dung két hop nhiéu hinh thac; cac hinh thac tan
cdng mang khac.
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- Tinh hudng sy ¢6 ATTT mang do 13i caa hé théng, thiét bi, phan mém, ha
tang ky thuat: su cd ngudn dién; su ¢ duong két néi Internet; sy c6 do I8i phan
mém, phan ctng, tng dung caa hé thong théng tin; su ¢ lién quan dén qua tai hé
thdng; su c6 khac do 13i cua hé théng, thiét bi, phan mém, ha ting k§ thuat.

- Tinh hubng su ¢6 ATTT mang do I5i caa nguoi quan tri, van hanh hé théng:
13i trong cap nhat, thay doi, cau hinh phan cang; 13i trong cip nhat, thay d6i, cau
hinh phan mém; 15i lién quan dén chinh sach va thu tuc an toan thong tin; 13i lién
quan dén viéc ding dich vu vi Iy do bét budc; 16i khac lién quan dén nguoi quan tri,
van hanh hé thong.

- Tinh hudng su ¢6 ATTT mang lién quan dén c&c tham hoa tu nhién nhu: béo,
lut, dong dat, hoa hoan...

4. Phoi hop thyc hién phong ngtra, giam sat phat hién, bao dam céac diéu kién
san sang dbi pho, tng cau, khac phuc su cd ATTT mang:

a) Noi dung, nhiém vu nham phong ngtra su ¢ ATTT mang va phat hién sém:
- Thuc hién nghiém cong tac giam sat, phat hién sém nguy co, sup do;
- Kiém tra, danh gia ATTT mang va ra quét, boc g, phan tich, xir Iy ma doc;

- Phong ngura sy ¢b, quan Iy rai ro; nghién ctiu, phan tich, xac minh, canh béo
su €O, rui ro ATTT mang, phan mém doc hai;

- Ap dung quy trinh, quy dinh, tiéu chuan ATTT mang;
- Tuy@n truyén, nang cao nhan thic vé nguy co, su ¢6, tan cdng mang.

b) N6i dung, nhiém vu nham bao dam cac diéu kién san sang ddi pho, tng ctu,
khac phuc su 6 ATTT mang:

- Trang bi, nang cap trang thiét bi, céng cu, phuong tién, gia han ban quyén
phan mém phuc vy tng cau, khic phuc su cé;

- Thué dich vu bao dam ATTT mang;

- Chuan bi nguén luc dé sin sang d6i phd, tng ciru, khic phuc khi sw cd ATTT
mang xay ra.

- Ung phd ngay khi c6 sy ¢ ATTT mang xay ra, bao géom cach thic xt ly, giai
quyét su cé.

- Banh gia mac d6 nghiém trong, xac dinh nguyén nhan va pham vi anh huéng
dén hé thdng va di liéu caa sy ¢ ATTT mang.

- Céch ly hé théng hoic dix liéu bi anh hudéng dé ngan chan sy lan rong caa su
cd ATTT mang va bao vé cac phan khéac cua mang.

- Phéi hop véi co quan chuy&n mén c6 tham quyén thuc hién cac bién phéap khac
phuc dé khoi phuc hé théng vé trang thai binh thuong mét cach an toan, nhanh chéng.



4
- Ghi nhan lai cac chi tiét vé sy c6 va céc bién phéap tng pho, tir d6 cai thién
cach thuc tng pho trong tuong lai.
- Tién hanh kiém tra va danh gia dé dam bao rang hé théng da dugc khdi phuc
mot cach an toan va khong ¢ hau qua tiéu cuc nao.

- Duya trén cac kinh nghiém tir sy ¢b, cap nhat va cai thién ké hoach tng pho dé
nang cao kha nang dap tng va bao vé trudc su cd ATTT mang.

5. T6 chuc thuc hién:

a) Cac phong, cang cé trién khai thuc hién Ké hoach sé 13/KH-QLCC ngay
14/3/2024 caa Ban Quan ly cang ca, bén ca vé An toan thdng tin mang nim 2024 va
cac nam tiép theo.

b) Moi vién chirc, ngudi lao dong cha dong thuc hién nghiém quy dinh vé sir
dung mang internet, cac quy dinh vé bao dam ATTT mang, chiu trach nhiém trudc
lanh dao Ban Quan ly néu dé xay ra mat ATTT mang, an ninh thdng tin, 1am 10, lot
bi mat nha nudc.

¢) Thu trudng cac phong, cang cé trién khai Phuong an nay dén 100% vién
chtc, nguoi lao dong thudc tham quyén quan ly.

d) Giao Phong Hanh chinh gitip Giam d6c¢ Ban Quan ly: trién khai, kiém tra,
giam sat va tong hop, bao céo viéc thuc hién Phuong an nay./.

Noi nhan:

- S& NN-PTNT; (dé b/c)

- GB, cac PGB Ban QLCC;
- Céc phong, CC;

- Luu: VT, PHC.
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